Akadémia Al

—_—— Ako ich rozpoznat’

Deepfake a podvodné spravy

Ako ich rozpoznat a co robit - pre rodicov, ucitelov aj Zziakov

SfalSovat hlas cloveka dnes zvladne kto chce, staci par sekiind nahravky. Video je narocnejsie, ale tiez
dostupné. A tu je neprijemna pravda: rady typu ,vSimajte si nemrkajuce oci" prestavaju platit. Technika

sa zlepsuje rychlejsie nez nase oko.

Preto sa obrana presunula inam. Nie ,poznam falzifikat na pohlad", ale ,,pri neobvyklej ziadosti si to

overim inym kanalom". Tento zvyk funguje bez ohladu na to, aka dobra je ta napodobenina.

Podvodna sprava: na com sa da prichytit’

* Tlak na ¢€as. ,Do 24 hodin", ,ihned™, ,inak pridete o...". Podvod potrebuje, aby ste nemali ¢as premysliet

si to.
* Adresa odosielatela. Nie zobrazené meno, skutocna adresa. Banka nepise z gmailu.
¢ Odkaz, ktory vedie inam. Prejdite nan mysou (na teleféne podrzte) a precitajte, kam skutocne ide.
* Nezvycajna ziadost’ od znameho. Peniaze, kéd z SMS, ,posli mi to rychlo”, aj ked to znie ako on.

¢ Priloha, ktoru ste necakali. Faktlra, doklad, fotky z akcie.

Zlaté pravidlo: na odkazy zo sprav neklikat. Stranku banky, skoly ¢i Uradu si otvorte sami z

prehliadaca. Trva to o desat  sekund dlhsie a riesi to vacsinu pripadov.
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Ked' ,vola" alebo , pise” niekto znamy

o Zlozte a zavolajte sami. Na Cislo, ktoré mate v kontaktoch, nie na to, z ktorého vam volali.

o Overte inou cestou. Ak pie na chate, zavolajte. Ak vola, napiste. Utocnik ovlada zvycajne len jeden
kanal.

e Spytajte sa na nieco, €o vie len ten ¢lovek. Nie datum narodenia. Ten sa da zistit. Nieco z vasho
spoloc¢ného Zivota.

Tip pre rodiny: dohodnite si kontrolné slovo. Jedno slovo, ktoré nikde nezverejiujete a ktoré si
poviete pri ziadosti o peniaze alebo pri neobvyklej prosbe. Znie to prehnane, a je to najucinnejsia

ochrana proti napodobenému hlasu, aki dnes mame.

Ked' je podozriva fotka alebo video

D Kto to zverejnil ako prvy? Najdite povodny zdroj, nie preposlanie.

D Pise o tom aj niekto iny: nezavislé médium, oficidlna stranka?

D Vyhladajte podla obrazka. Casto sa ukéaze, Ze fotka je starsia a z iného kontextu.

D Sedia detaily s tvrdenim? Ro¢né obdobie, jazyk na tabuliach, oblecenie, pocasie.

Ked' sa uz nieco stalo

e Zadali ste heslo? Okamzite ho zmente, a vSade, kde ste ho pouzili tiez. Zapnite dvojfaktorové overenie.
® Zadali ste udaje z karty? |hned volajte banke a kartu zablokujte.

* Poslali ste peniaze? \Volajte banke okamzite, niekedy sa platba da este zastavit. Potom policia.

* Siri sa o vas falo$ny obsah? Zaistite d6kazy, nahlaste to na platforme a nemazte komunikaciu.

Naucte deti jednu vetu: ,Ked ma niekto tlaci, aby som sa rozhodol hned; je to dévod spomalit, nie

zrychlit'"




